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Entretanto, quando golpes acontecem, a confianca é
abalada, deixando os clientes em apuros financeiros
e questionando quem arcard com as perdas. Nesse
cenario desafiador, entender como as instituicoes
financeiras estdo se defendendo e o que vocé pode
fazer para proteger suas financas é muito
importante. Por isso, saiba quais os principais golpes
aplicados e as suas caracteristicas.

Por Victor Fraile Sordi e Ewellyn Fernanda Moura Wust
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OS PRINCIPAIS GOLPES E SUAS CARACTERISTICAS

Golpes/ O que é?
Fraudes
Fraudes Sdo esquemas fraudulentos que exploram
Fonte: Imagem gerada por inteligéncia artificial documentais . falhas 1108 Processos de autenticacdo e
) verificacdo de identidade, como na abertura de
2.3 contas falsas.
A cada ano, com os avancos tecnologicos, os golpes -
financeiros ficam mais sofisticados, prejudicando Golpe do E uma tética de fraude online em que
um ntimero alarmante de brasileiros. Segundo uma link falso fir.lmmosos utilizam URLs enganosas para
. ~ . . . irecionar usuarios a sites falsos, visando
pesquisa da Confederacao Nacional de Dirigentes roubo de informacdes pessoais, como senhas e
Lojistas (CNDL) e do Servico de Protecao ao Crédito dados financeiros.
(SPC Brasil), quase metade dos internautas do pais p ..
. 1 ~ . Golpe da E uma estratégia criminosa em que o
— mais de 12 milhGes de pessoas — caiu em algum troca de fraudador substitui o cartdo legitimo por um
tipo de golpe financeiro nos tltimos 12 meses cartio falso durante transacoes financeiras, buscando
(setembro/2022 a agosto/2023). acesso nao autorizado aos recursos.
Estelionato Refere-se a praticas fraudulentas em que
SAIBA MAIS SOBR],E A PESQUISA:, individuos enganam outros com o intuito de
https://site.cndl.or .br 2-mllhogs-de-consumldores- obter vantagens financeiras ilicitas, muitas
MM—%WW vezes envolvendo manipulacao de
cndl-spe-brasil/ informacoes, falsificacdo ou uso indevido de
dados para prejudicar as vitimas.
ESS?S §r1~mes.nao SZ.IO apenas. um prObleI,na para as Vazamento Ocorre quando informacoes confidenciais sao
instituicoes financeiras, eles impactam diretamente de dados expostas indevidamente, seja por falhas de
o bolso e a seguranca dos clientes. Para entender a seguranca, hacking ou outras formas de
gravidade da situacdo, é essencial saber que as acesso nao autorizado.
institui¢Oes financeiras sdo guardias do dinheiro de Golpe do f. uma estratégia fraudulenta em que
milhGes de brasileiros e empresas, e o aumento das boleto criminosos adulteram boletos bancérios
atividades online tornou-as alvos frequentes para legitimos, redirecionando os pagamentos para
criminosos. contas fraudulentas.
Quando falamos de 'internet banking', onde as Falso E uma tatica criminosa na qual golpistas se
transacoes envolvem movimentacoes de dinheiro, a motoboy | passam por entregadores para coletar cartoes,
; ¢ oS S . (} o tokens ou valores de vitimas, muitas vezes
conflanga nas 1nst1tu1g0es bancérias torna-se critica. utilizando pretextos falsos.

Tentativas constantes de fraudes sinalizam que essa
confianca € crucial para a estabilidade economica.
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COMO SE PREVENIR E SE PROTEGER

Golpes/ Medidas de Seguranca
Fraudes Recomendadas
- Salvaguardar documentos em locais
Fraudes seguros para prevenir roubos.
Documentais - Evitar o compartilhamento de dados
pessoais.
- Verificar o endereco de e-mail do
Golpes de remetente.
Phishing e Links - Confirmar a camada de seguranca do site.
Falsos - Desconfiar de solicitacbes de dados

sigilosos.

Golpes com Troca

- Verificar o valor na maquininha durante
transagdes financeiras.
- Passe o cartao vocé mesmo na maquina.

de Cartées . . . L
- Cobrir a senha para evitar visualizac¢ao por
terceiros.
- Buscar contato imediato com a instituicao
. financeira em casos de estelionato.
Estelionato

- Redefinir senhas e ativar autenticacao de
dois fatores.

Vazamentos de
Dados

- Verificar o endereco do site.

- Utilizar cartdo virtual para transacoes
online.

- Criar senhas fortes.

Golpes com
Boletos

- Verificar o co6digo de barras e sua
consisténcia.

- Confirmar a fonte do boleto.

- Observar erros de portugués e a coeréncia
dos valores.

- Prestar atencao aos dados do boleto, como
CNPJ e nome do beneficiario.

Fraude do Falso
Motoboy

- Nao entregar o cartdo mesmo se cortado.
- Entrar em contato pelos nimeros oficiais
em caso de dtvidas sobre solicitacao de
cartao.

Fonte: https:

repositorio.ufms.br/handle/12
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No universo das institui¢oes financeiras brasileiras, a
seguranca dos clientes diante de golpes e fraudes
figura como uma prioridade inegavel. Contudo, ao
analisar as acOes destacadas pelas principais
instituicoes financeiras, percebe-se que, apesar dos
esforcos visiveis, essas iniciativas ainda se mostram
vulneraveis frente a constante sofisticacio e
diversificacao dos golpes.

Entre as medidas adotadas, é comum encontrar
cartilhas repletas de dicas de seguranca nos portais
dessas instituicoes. No entanto, a persisténcia de
reclamacoes fundamentadas sugere que a eficacia
dessas diretrizes pode ter suas limitacoes.

A complexidade dos golpes atuais exige uma
abordagem mais ampla e adaptavel, especialmente
diante da rapida evolucao das taticas empregadas
pelos fraudadores.

Nesse contexto, destacamos a importancia da
educacao dos clientes como uma camada adicional
de protecao.

Para além das medidas adotadas pelas
instituicoes, é essencial que os clientes estejam

munidos de conhecimentos sélidos sobre
praticas seguras e estejam atualizados quanto
aos riscos emergentes.

Esta abordagem fortalece a defesa contra ameacgas
virtuais, reconhecendo a  responsabilidade
compartilhada na luta contra fraudes financeiras.
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Saiba mais sobre o projeto NGDI Informa. Entre em
contato por um dos nossos canais.
Enderego: Rod. MS 141 KM 02 - Navira{-MS
Telefone: (67) 3409-3456 Acesse mais
E-mail: ngdi.ufms@gmail.com boletins
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